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Solución de seguridad 2
Autentificación de usuario y seguimiento de trabajos
Además de establecer una red IP práctica y fácil de utilizar, muchas empresas 
también necesitan mejorar la seguridad.
Con la autentificación de usuario y el seguimiento de trabajos de Panasonic, es 
fácil determinar quién ha utilizado la MFP, e incluso se puede determinar cuándo y 
dónde se ha enviado un fax, un fax por Internet o un e-mail, o dónde se han 
recibido, y notificar esta información al administrador del sistema.

•A veces, no queda clara la correspondencia entre mis trabajadores y nuestras 
conexiones profesionales o nuestros clientes.

•Me preocupa que se filtren los datos importantes y confidenciales.

•Si solicitas introducir una ID de usuario y una contraseña para utilizar los equipos, 
podrás especificar y limitar el uso de la fotocopiadora, del escáner, del fax y de la 
impresora (Autentificación de usuario).
•Podrás controlar la hora, el emisor, el destino y el contenido de los faxes, e-mails y 
faxes por Internet y notificar por e-mail al administrador del sistema todos los datos 
del registro (Seguimiento de trabajos).
•Para una gestión centralizada, podrás utilizar el Network Accounting Manager 
(opcional) para controlar el registro de comunicaciones en un navegador Web y 
comprobar los datos de imagen de los documentos enviados o recibidos por fax o fax 
por Internet.

Podrás comprobar detalladamente quién ha utilizado el sistema, qué operación ha 
realizado y a qué hora para mejorar la seguridad general.

Soluciones

Me preocupa que los trabajadores filtren información 
confidencial.

Además de los datos de registro de la MFP, se puede 
gestionar toda la información de envío y recepción de datos.

ProblemasModelos aplicables
DP-C354/C264/C263 
DP-8060/8045/8035
DP-3030/2330
DP-8020E/8020P/8016P
UF-8100/7100
DP-C405/C305/C265
DP-C213*

Diagrama del sistema
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El registro de uso y el registro de 
envío/recepción se envían al 
administrador del sistema por e-mail 
(Seguimiento de trabajos).
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Los datos se envían.2
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Impresión desde buzón/Impresión desde buzón seguro, 
Eliminación de datos del disco duro
Puesto que con los formatos electrónicos se gestiona más información y puesto que 
los trabajos de copia se han facilitado, cada día es más difícil descubrir cómo se 
filtra la información confidencial.
Las Soluciones de seguridad de Panasonic permiten proteger la información 
confidencial como documentos o datos impresos en el disco duro de la copiadora.
 

•No quiero que nadie, incluyendo mis trabajadores, vea los documentos confidenciales 
cuando se imprimen.

•Me preocupa que alguien robe los datos confidenciales que quedan en el disco duro de la 
copiadora al desechar el equipo.

•Protege la impresión introduciendo tu ID mientras está en el equipo. 
(Impresión desde buzón).
•Te será de gran utilidad cuando desees conservar la confidencialidad de la información.
(Impresión desde buzón seguro).
•Los datos del disco duro de la MFP se eliminan de forma automática. 
(Eliminación de datos del disco duro).
— Se eliminan los datos para cada trabajo.
— Es posible eliminar todos los datos de todo el disco duro al deshacerse del equipo.
•También podrás prevenir todavía más la filtración de datos si ajustas contraseñas para 
proteger los ajustes y evitar un acceso no autorizado al disco duro (Kit de seguridad de 
datos).
Al mejorar la seguridad, evitarás que se filtre información acerca de la propiedad 
intelectual (evitarás, por ejemplo, que se filtre la información de productos nuevos) y 
podrás proteger y potenciar las oportunidades de tu negocio.

Soluciones

Me preocupa que los documentos impresos se pierdan o 
que se filtren los datos del disco duro de la copiadora.

Se puede especificar una contraseña para la impresión, 
además, los datos del disco duro pueden eliminarse.

Problemas

Modelos aplicables del kit de seguridad de datos

Modelos aplicables

DP-C405/C305/C265:  DA-SC04
DP-8060/8045/8035:  DA-SC01
DP-3030/2330:   DA-SC03

Eliminación de los datos del disco duroEliminación de los datos del disco duro

Data Security KitData Security Kit

Impresión desde buzónImpresión desde buzón
MFP

Documento

•Copy
•Print
•Scan

Datos de documentos

HDD

Los documentos se convierten en 
datos electrónicos mediante la 
copia, la impresión y el escaneado.

La certificación obtenida para este producto relativa a la seguridad de la información indica que, como resultado de la evaluación 
basada en los criterios y en el método facilitados, el objeto de evaluación usado para ésta se ha determinado de acuerdo con los 
requisitos de garantía de seguridad.

Common Criteria Validated EAL2
Kit de seguridad de datos DA-SC01 V1.01, DA-SC02 V1.01 y DA-SC03 V1.01

1

Los datos para cada trabajo pueden 
eliminarse por separado y de forma 
automática.

2

3
Todos los datos del disco duro 
pueden eliminarse al desechar 
el equipo.
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Documento

MFP

Datos bloqueados

Impresión desde buzón
Al enviar un trabajo de impresión desde un 
ordenador, se define un código PIN para la 
impresión. Sólo tendrás que introducir la ID 
de usuario.

1
A

Impresión desde buzón seguro 
Al enviar un trabajo de impresión 
desde un ordenador, se define un 
código PIN para la impresión. Deberás 
introducir una ID de usuario de 8 
dígitos y una contraseña de 4 dígitos.

1 El código PIN deberá 
introducirse en el panel 
de control de la MFP.

2 El trabajo se imprime.3
B 1. Eliminación de datos de documentos (como la Eliminación de los datos del disco duro)

 Los datos de copia, impresión y escaneo del disco duro pueden eliminarse sobrescribiéndose en dos modos: Medio o Alto

2. Gestión de bloqueo de la unidad de disco duro
 Si ajustas una contraseña para el disco duro, no se podrá acceder a los datos del disco duro sin introducir una contraseña, incluso si la 

unidad de disco duro se retira del equipo.

3. Protección del ajuste de seguridad
 Se puede ajustar una contraseña de 8 dígitos para que sólo el operador principal pueda definir los ajustes.

DP-C354/C264/C323/C263
DP-8060/8045/8035
DP-3030/2330
DP-8020E/8020P/8016P

Mailbox Printing HDD Data Erasure
•
•
•
•

•
•
•
––

Telephone Line

(PSTN)

*Requiere disco duro opcional

PANASONIC ESPAÑA. S.A.
WTC ALMEDA PARK
Plaza de la Pau s/n. Edificio 8. Planta Baja.
08940 CORNELLÁ DE LLOBREGAT. BARCELONA.

Tel. 93 425 93 00
Fax. 93 425 94 77
www.panasonic.es
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